NGAN HANG NHA NUOC
VIET NAM

Sé: 45 /QD-NHNN

CONG HOA XA HOI CHU NGHIA VIET NAM
Doc lap - Tu do - Hanh phac

QUYET PINH

Ha Noi, ngay //cf/zhdng 12 nam 2023

Vé trién khai cac giai phdp an toan, bao mat
trong thanh todn trwe tuyén va thanh toan thé ngan hang

THONG POC NGAN HANG NHA NUOC

Can cik Luat Ngan hang Nha nuce Viét Nam ngay 16 thang 6 ndm 2010,

Cén cik Nghi dinh s6 102/2022/ND-CP ngay 12 thang 12 nam 2022 cua
Chinh phii quy dinh chitc ning, nhiém vy, quyén han va co cdu 16 chirc cia Ngdn
hang Nha nwée Viét Nam;
Cén cir Théng tu s6 35/2016/TT-NHNN ngay 29 thang 12 nam 2016 cua
Théng doc Ngdn hang Nha nuée quy dinh an toan, bdo mét cho viéc cung cdp
dich vu ngan hang trén Internet;
Cén cir Thong tw 56 35/2018/TT-NHNN ngay 24 thang 12 ndm 2018 cua
Théng déc Ngén hang Nha nude sira déi, b6 sung mét sé diéu ciia Théng tw 56
35/2016/TT-NHNN ngay 29 thang 12 ndm 2016 cia Théng déc Ngédn hang Nha
nuéc quy dinh an toan, bdo mdt cho viée cung cdp dich vu ngdn hang trén
Internet;

Xét dé nghi cuia Cuc truomg Cuc Cong nghé thong tin.

QUYET DINH:

Piéu 1. Céc t6 chic tin dung, chi nhanh ngén hang nudc ngodi, t§ chic
cung ung dich vu trung gian thanh toén can cir phéan loai giao dich tai Phu luc 01
dinh kém, trién khai ap dung cac bién phép xac thuc trong thanh to4n truc tuyén
trén Internet (Internet Banking, Mobile Banking) nhu sau:

STT Giao Bién phap xac thue? tdi thiéu
dich! Khéach hang ¢ nhin Khach hang to chirc
1 |Giao |- Tén dang nhép, mat khéu |- Tén dang nhdp, mét khau
dich hodc méa PIN (trudng hop di | hodc ma PIN (truong hop da |
xdc thuc tai bude dang nhép thi | xac thuc tai bude ding nhap thi |

loai A

khéng bat budc phai xéac thuc
tai bude thuc hién giao dich).

khéng bat budc phai xéc thuc |

tai budc thuce hién giao dich).

! Phan loai giao dich quy dinh tai Phu luc 01.
* Chi tiet vé cac bién phép xac thyc quy dinh tai Phu luc 02.
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- OTP gui qua phuong thirc
SMS hoéc Voice hoac Email.

- Hoac Thé ma tran OTP.

- Hoac Soft OTP/ Token OTP
loai co ban.

- Hodc bién phap xdac thuc qua
hai kénh. ‘

- Hodc bang ddu hiéu nhan
dang sinh trdc hoc cta khach
hang gin 1ién voi thiét bi cam
tay thong minh®.

- Hodc Soft OTP/Token OTP
loai nang cao.

- Hoc theo chuin FIDO.

- Ho#c bing chir ky dién tir an
toan.

- OTP gii qua phuong thuc
SMS hoéc Voice hodc Email.

- Hodc Thé ma trén OTP.

- Hoéc Token OTP loai co ban,
khéng c6 chuc ning xac thuc
nguoi dung st dung Token.

- Hozc bang ddu hiéu nhén
dang sinh trac hoc cia ngudi
dai dién hop phap, ngudi phu
trach ké toan (néu c6) cla
khéch hang gén lién v&i thiét bi
cAm tay thong minh’.

3 | Giao
dich
loai C

- Bang déu hiéu nhin dang
sinh tric hoc cta khéch hang:
(i) khop ding véi dir liéu sinh
tric hoc duoc luu trong chip
cua thé cén cudc coéng dan
(CCCD) cua khach hang do co
quan Céng an cép*; (ii) hoic
théng qua xac thyc tai khoan
dinh danh dién tir cua khach
hang do hé théng dinh danh va
xac thuc dién tir tao 1ap°.

- Hoac béng déu hiéu nhén
dang sinh trdc hoc ctia khach
hang khop ding véi dir liéu
sinh tréc hoc duoc luu trong co
s¢ dir lidu (CSDL) sinh tric
hoc vé khach hang da thu thép
va kiém tra®, khuyén khich két
hop voi phuong thice xéc thuc
OTP gui qua SMS/Voice hoidc
Soft OTP/Token OTP.

- Soft OTP/Token OTP loai co

‘ban, c¢6 chuc nadng xac thuc

ngudi dung st dung phan
mém, Token.

- Hodc bién phap xac thuc qua
hai kénh.

* Triromg hop Khach hang da dang nhap (mg dung Internet Banking/ Mobile Banking bang déu hiéu nhén dang sinb
tric hoc gan lién véi thiét bi cAm tay théng minh (nhu dién thoai thong minh (smart phone), may tinh bang) thi
khong ap dung bién phéap xac thue nay khi thue hién giao dich trong phién déng nhép do. )

“ Pon vi phai trién khai giai phap dé xac thyc chinh xac thé CCCD cua khéach hang 14 do co quan Céng an cép.

5 Tai khoan dinh danh dién i, hé zhéng dinh danh va xéc thuc dién tir theo quy dinh tai Nghi dinh 59/2022/ND-CP
ngdy 05/9/2022 cta Chinh pht quy dinh vé dinh danh va xéc thuc dién t. )
6 Kiém tra dam bao: (i) sy khop dung gifra dir liéu nhan dang sinh tric hoc clia khach hang véi dir liéu sinh tric
hoe trong chip cia thé CCCD cta khach hang do co quan Céng an cép; (ii) hoac sy khép ding gira div liéu nhén
dang sinh tréc hoc cia khach hang théng qua xac thyc tai khoan dinh danh dién tir cla khach hang do hé théng
djnh danh va xéc thyc dién 10 a0 1ép.




4 | Giao Bafmg déu hiéu nhan dang sinh | - Soft OTP/Token OTP loai

dich trdc hoc cua khach hang: (i) néng cao.
}LOEI D quy ’%‘“}g véi diy hs.cu sinh tréc | - Huau theo chuén FIDO.

hoc dugc luu trong chip cua | - Hodc bang chit ky dién tir an
thé CCCD cua khach hang do | toan.

co quan Cong an cép*; (ii) hodic
thong qua xéc thuc tai khoan
dinh danh dién t0 cta khach
hang do hé théng dinh danh va
xéc thuc dién tuo tao 1dp; (i)
hodc khép dung voi dir liéu
sinh tric hoc dugc luu trong
CSDL sinh trdc hoc vé khach
hang dé thu thép va kiém tra®,
két hop mét trong céc bzen
phép xéc thuc sau:

- Soft OTP/Token OTP loai
néng cao.

- Ho#c theo chuén FIDO.

- Hoic bang chit ky dién tir an
todn.

Ghi chi:

- Bién phap xéc thuc giao dich loai D ¢6 thé xéc thuc giao dich loai A, B, C.

- Bién phép xéc thuc giao dich loai C ¢6 thé xéc thue giao dich loai A, B.

- Bién phép xac thuc giao dich loai B ¢o thé xéc thuc giao dich loai A.

- Trudng hop cac don vi str dung céc bién phép xac thuc khac céc loai trén
thi béo céo bang van ban giri Ngan hang Nha nude (qua Cuc Cong nghé thong
tin) trude khi 4p dung téi thiéu 03 théng.

Piéu 2. Cac té chuc tin dung, chi nhanh ngin hang nudc ngodi, t chirc
cung tmg dich vu trung gian thanh todn phai trién khai 4p dung céc giai phap
giam thiéu rui ro trong thanh toan truc tuyén nhu sau:

1. D&i v6i khach hang ¢4 nhan, trude khi thuc hién giao dich lan dau bing
g dung Mobile Banking hodc trudc khi thuc hién giao dich trén thiét bj khac
vai thiét bi thue hién giao dich Mobile Banking lan gan nhét thi phai xéc thuc
khach hang:

- Bang déu hiéu nhan dang sinh trac hoc ctia khach hang: (i) khép ding véi
dir 1iéu sinh tric hoc duoc luu trong chip ctia thé CCCD cia khach hang do co
quan Céng an cép"; (i) hodc théng qua xac thuc tai khoan dinh danh dién tir cia
khach hang trong do hé théng dinh danh va xéc thuc dién t tao Iap;

- Hodc bang dau hiéu nhan dang sinh tric hoc ctia khach hang khép ding




v&i dir 1iéu sinh tréic hoc duoc luu trong CSDL sinh tric hoc vé khach hang da thu
thip va kiém tra®, két hop v6i phuong thirc xdc thue OTP gii qua SMS/Voice
hodc Soft OTP/Token OTP.

2. Thong bao viéc ding nhap lan déu tng dung Internet Banking/ Mobile
Banking ho#ic viéc déang nhép Gng dung Internet Banking/ Mobile Banking trén
thiét bi khac véi thiét bi thuc hién dang nhép Ung dung Internet Banking/ Mobile
Banking 1an gan nhét qua SMS hodc cac kénh khéc do khach hang dang ky
(email, dién thoai, ...).

3. Luu tri thong tin vé thiét bi thuc hién céc giao dich truc tuyén ciia khach
hang va nhat ky (log) x4c thuc giao dich t6i thiéu trong vong 3 thang.

a) Thong tin v& thiét bi téi thiéu bao gdm:

- Dbi v6i thiét bi di déng: Thong tin dinh danh duy nhét cta thiét bi (nhu s6
IME], Serial, WLAN MAC, Android ID, ...).

- Pbi voi may tinh: dia chi MAC hodc théng tin dinh danh thiét bi khéc
thong qua cac API (Application Programming Interface) ctia hé diéu hanh.

b) Nhat ky (log) xac thuc giao dich tbi thidu gdm: bién phép xéc thuc, thoi
gian xac thue, ma giao dich duge xac thuc, mé khach hang,

Piéu 3. Cac t6 chic cung tmg dich vu thanh todn thé phéi trién khai céc
giai phép giam thiéu rii ro nhu sau:

[y

. Théng bao giao dich qua tin nhén SMS hoic thu dién tu.

(9]

. Thiét 14p han mirc giao dich trong ngay.

(P8

. Thiét 14p tinh ning cho phép/ khong cho phép thanh toén truc tuyén.

4. Thiét lap han muc thanh tean thé truc tuyén trong ngay.

5. Thiét 1ap tinh nang cho phép/ khéng cho phép thanh todn & nudc ngoai
(ngoai trlr c4c giao dich truc tuyén).

6. Trién khai giai phap xéc thuc 3D Secure (hodc tuong duong) cho viéc
thanh toan truc tuyén véi thé quoc té.

Piéu 4.

1. Cuc Cong nghé théng tin ¢6 trach nhiém diu méi theo ddi, giam sat,
kiém tra viéc thuc hién Quyét dinh nay va téng hogp tinh hinh thuc hién, bao céo
Théng déc Ngan hang Nha nude.

2. Vu Thanh toan c¢6 trach nhiém phdi hop véi Cuc Céng nghé thong tin
theo ddi, giam sat va kiém tra viéc trién khai Quyét dinh nay.



(¥4

3. Vu Truyén thong phéi hop voi cdc don vi lién quan thuc hién cong tac
truyén thong dén ngudi dan, doanh nghiép ho trg hiéu qua cho viée ap dung cac
tiéu chuan, cac giai phap xac thyc trong thanh toan truc tuyén va thanh toan the.

Diéu 5. Hiéu lyc thi hanh:

1. Quyét dinh nay c6 hiéu luc thi hanh ké tir ngay 01 théang 7 nim 2024 va
thay thé Quyét dinh s6 630/QD-NHNN ngay 31 thang 3 nim 2017 cua Théng déc
Ngan hang Nha nuéc vé viée ban hanh Ké hoach ép dung céc giai phép vé an
toan bo mat trong thanh toan truc tuyén va thanh toén thé ngén hang.

2. Pbi véi cac td chire tin dung dugc kiém soét dic biét, thoi gian ép dung
cac quy dinh tai Diéu 1 va Diéu 2 Quyét dinh nay ké tir ngay 01 théang 01 ndm
2025.

Piéu 6. Chanh Vian phong, Cuc truéng Cuc Coéng nghé théng tin va Thi
trudng céc don vi thude Ngan hang Nha nude Viét Nam, Chu tich Héi déng quéan
tri, Chu tich Héi dong thanh vién, Tong giam dbc (Gidm dbc) cdc td chire tin
dung, chi nhanh ngan hang nudc ngoai, céc 16 chic cung tng dich vu trung gian
thanh toan chiu trach nhiém thi hanh Quyét dinh nay./. .

Noi nhin: KT. THONG POC «
- Nhu biéu 6;

- Ban Lanh dao NHNN;

- Luu: VP, ONTT @mmrién) por”

Pham Tién Diing
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phwong thire

SMS hodc
Voice  hodc
Email.

C BIEN PHAP XAC THU'C GIAQ DICH TRUC TUYEN
it dinh sGIH5 ‘OD-NHNN ngay A& thang 12 nam 2023
ctia Thong doc Neén hang Nha mede)

Chi tiét vé bién phap

Khi thyc hién giao dich thanh toén truc tuyén, hé théng Internet

Banking / Mobile Banking s& giri ma OTP qua tin nhin SMS
(SMS OTP) hoac qua cudc goi thoai (Voice OTP) hodc qua thu
dién tr (Email OTP) khéach hang da ding ky trudc.

Khéch hang nhdp ma OTP trén giao di¢n thanh toan truc tuyén
dé hoan thanh giao dich dé thanh toan.

3]

Thé ma tridn
oTP

Thé ma trén 1a mot bang 2 chiéu (dong, ¢bt), tuong g véi moi
dong, c6t 1a mdt ma OTP.

Khi thue hién giao dich thanh toan truc tuyéng hé th.éng Internet
Banking / Mobile Banking s& thong bao sb dong, ¢ot trén thé
ma trin dé khach hang nhap ma OTP tuong tmg hoan thanh
giao dich thanh toan.

Soft OTP loai
co ban

Phan mem tao mé OTP (Soft OTP) thudmg duge cai dat trén
thiét bi cam tay théng minh d4 déng ky véi t6 chirc cung tng
dich vy thanh todn, trung gian thanh toan. Dbi vai loai co ban,
ma OTP dugc sinh ngau nhién theo thdi gian, dono bd véi hé
théng thanh toan truc tuyén tai t& chirc cung tng dich vu thanh
toan, trung gian thanh toan.

Khi thuc hién giao dich thanh todn truc tuyén, hé thong Internet
Banking / Mobile Banking yéu cdu khach hang nhip ma OTP
duoc sinh boi Soft OTP.

Khach hang ho3c phan mem ty dong nhap ma OTP trén giao
dién thanh toan truc tuyén va khach hang thuc hién x4c nhan dé
hoan thanh giao dich thanh toan.

Soft OTP loai
nang cao

Soft OTP loai ndng cao thudng duge cai dat trén thiét bi cam
tay théng minh da dang ky véi td chirc cung tmg dich vu thanh
to4n, trung gian thanh toan. P&i véi loai nang cao, ma OTP
duge tao két hop v&i mi cla ting giao dich (transaction
signing}).

Khi thyuc hién giao dich thanh toan truc myen hé théng Internet
Banking / Mobile Banking tao ra mgt ma giao dich théng bao
cho khéch hang.

Khéach hang hodc phan mém ty ddng nhdp ma giao dich vao
Soft OTP dé phan mém tao ra mi OTP.

Sau d6 khach hang hoac phin mem tw dong nhdp ma OTP trén
giao dién thanh toédn tryc tuy én va khach hang thyc hién xéc
nhan dé hoan thanh giao dich thanh toan.

Token OTP
loai co ban

Token OTP la thiét bj tao ma OTP. Doi véi loai co ban, ma
OTP dugc sinh ngau nhién theo thoi gian, ddng bd véi hé théng
thanh toan truc tuyén tai té chire cung tng dich vu thanh toan,
trung gian thanh toan.

Khi thye hién giao dich thanh toan tryc tuy én, hé thong Internet
Banking / Mobile Banking yéu cau khach hang nhip ma OTP
duoc sinh bdi Token OTP dé hoan thanh giao dich thanh toan.




2

Token OTP
loai ning cao

Token OTP loai nang cao la§§j et b’i tao m& OTP. Trong d6 ma
OTP duge tao két hop voi gna ""gpn giao dich (transaction
signing).

ha thu"c hién giao dich thanh man i
Banking / Mobile Banking tag‘% ‘m
cho khach hang.

Khach hang nhap ma giao dich vao Token OTP dé thiét bj tao
ramd OTP.

Sau d6 khach hang nhap ma OTP trén giao dién thanh toan truc
tuyén dé hoan thanh giao dich thanh toan.

«*énfm thong Internet
ieng-giao dich thong bao

Xic thue hai
kénh

Khi thuc hién giao dich thanh toan truc tuyén, hé théng Internet
Banking / Mobile Banking giri théng tin yéu cu xac thyuc giao
dich dén thiét bi di dong cia khach hang qua kénh thoai hodc
qua ma USSD hoéc qua phan mém chuyén dung.

Khéch hang phan hdi truc tiép qua kénh da két ndi dé xéc nhén
hodc khéng x4c nhén thyc hién giao dich.

Sinh tric hoe

Khi thyc hién giao dich thanh todn tryc tuyén, hé thong Internet
Banking / Mobile Banking yéu chu khach hang trinh dién du
hiéu nhén dang sinh tric hoc ctia khéch hang kho ¢6 kha ning
lam gia dé xéac thuce giao dich (nhu khuén mét, tinh mach ngén
tay hodc ban tay, vén tay, mong mét, giong noi).

FIDO

Tiéu chuan xéc thuc do Lién minh Xac thuc tryc tuyén thé gi6i
FIDO Alliance ban hanh (tham khao tai Fidoalliance.org).

Khi thuc hién giao dich thanh todn truc tuy én, hé thong Internet
Banking / Mobile Banking yéu cdu khach hang str dung thiét bi
U2F/UAF (giao nep qua cdng USB hoic khong day (Bluetooth,
NFC)) hoic phan mém xéc thuc tich hop va4i dién thoai thong
minh hodc trinh duyét dap tng tiéu chuan FIDO2. Sau khi Xéc
thue sir dung thiét bi bang ma truy cap hodc dAu hiéu sinh tréc
hoc, thiét bi U2F/UAF hodc phén mém xéc thyc s& tr dong giao
tiép véi trinh duyét va may chu xac thue dé xdc thuc dia chi
website Internet Banking va giao dich.
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Chir ky dién
tir an toan

Khi thye hi¢n giao dich thanh todn tryc tuyén, hé thong Internet
Banking / Mobile Banking yéu ciu khach ‘hang s dung chit ky
dién tir an toan dd ding ky sir dung véi t6 chirc cung Ung dich
vu thanh toan, trung gian thanh toén.

Chir ky dién tir an toan bao gdm Chir ky dién t chuyén dung
bao dim an toan hodc chir kv sé hodc chiy ky dién to nudc
ngoai dugc cong nhéan theo quy dinh cua phap luat.







